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Zatacznik nr 1 — Opis Przedmiotu Zamowienia

DOSTAWA URZADZEN | OPROGRAMOWANIA ZWIEKSZAJACYCH
ODPORNOSC NA CYBERATAKI WRAZ Z WDROZENIEM W RAMACH
REALIZACJI PROJEKTU
»~CYBERBEZPIECZNA GMINA MIASTKOW KOSCIELNY”

PRZEDMIOTEM ZAMOWIENIA JEST (WYMAGANIA MINIMALNE):

1. Dostosowanie ustug katalogowych dla uzytkownikéw wraz z wdrozeniem Centralnego Systemu

Bezpieczenstwa (CSB) — 1 ustuga w ilosci maks. 100 godzin.

W ramach zadania obowigzkiem Wykonawcy bedzie dostosowanie ustug katalogowych dla uzytkownikow wraz
z wdrozeniem Centralnego Systemu Bezpieczenstwa. Z uwagi na minimalizowanie ingerencji w prace Urzedu,
wdrozenie ustug katalogowych wraz z wdrozeniem Centralnego Systemu Bezpieczenstwa nie moze trwac¢ dtuzej niz
100 roboczogodzin, realizowanych w trakcie 120 dni przeznaczonych na realizacje. Obowigzkiem Wykonawcy jest
omoéwienie harmonogramu wykonania ustugi z Zamawiajgcym. W harmonogramie powinna znalez¢ sie informacja o
anonsowaniu planowanych prac przez Wykonawce i forma jej potwierdzenia przez Zamawiajgcego. Harmonogram musi
by¢ zaakceptowany przez strony. Wdrozenie i skonfigurowanie ustug katalogowych musi zapewnia¢ efektywne
zarzadzania dostepem do zasobow informatycznych u Zamawiajgcego. Obowigzkiem Wykonawcy bedzie utworzenie
struktury organizacyjnej, grup, kont uzytkownikoéw oraz polityk bezpieczehstwa. Szczegdtowy zakres prac zawiera:

a) Analiza i Projektowanie:

e Ocena infrastruktury istniejgcej w celu dostosowania projektu do istniejgcych zasobow.

e Zaprojektowanie struktury organizacyjnej ustug katalogowych z uwzglednieniem potrzeb
Zamawiajgcego. Efektem dziatan bedzie utworzenie dokumentu zawierajgcego ustalang strukture
ustug katalogowych. Dokument ten zostanie zatwierdzony przez zamawiajgcego w celu kontynuowania
prac.

b) Wdrozenie:

¢ Instalacja na infrastrukturze Zamawiajgcego (serwerach z oprogramowaniem).

¢ Konfiguracja globalnych i lokalnych polityk bezpieczenstwa.

o Utworzenie grup uzytkownikéw i przydzielanie odpowiednich uprawnien.

o Integracja ustugi z istniejgcymi systemami.

e Wpiecie maksymalnie 10 sztuk urzgdzen klienckich, wraz z przeniesieniem profili uzytkownika.

e Wsparcie w rozwigzaniu problemoéw zwigzanych z wdrazaniem urzadzen klienckich. Efektem dziatan
bedzie przekazanie maszyny z zainstalowang i skonfigurowang ustugg katalogows.

¢) Testowanie i akceptacja:

o Przeprowadzenie testow funkcjonalnych w celu potwierdzenia poprawnosci dziatania ustugi
katalogowe;j.

e Protokolarne przekazanie dokumentacji dotyczgcej konfiguracji, w tym haset dostepowych instrukc;ji
i postepowania w razie problemow.

Wdrozenie oferowanego Centralnego Systemu Bezpieczenstwa (dalej CSB), polegajgce w szczegolnosci na
instalacji oraz uruchomieniu rozwigzania. Do obowigzkéw Wykonawcy naleze¢ beda:
a) Instalacja fizyczna i konfiguracja funkcjonalna komponentéw systemu CSB.
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b) Konfiguracja systemu CSB w srodowisku Zamawiajgcego. Zdefiniowanie niezbednych do poprawnego
dziatania systemu parametréw konfiguracyjnych.

¢) Integracja z ustugg katalogowg w zakresie autentykacji uzytkownikow. Konfiguracja rél Uzytkownikow.

d) Podtgczenie do 3 rodzajow zrédet zdarzen (np. UTM, switch, serwer) rozpoznawanych przez system CSB.
Wykonawca przekaze wytyczne dla Zamawiajgcego dotyczace koniecznej konfiguracji zrodet zdarzen
Zamawiajgcego.

¢) Budowa minimum 1 parser dla zrodet zdarzen nieobstugiwanych automatycznie przez system CSB.

f) Mozliwos¢ tworzenia niestandardowych regut korelacyjnych/scenariuszy oraz aktywacja/konfiguracja
wbudowanych regut korelacyjnych.

g) Konfiguracja polityk retencji danych.

h) Przygotowanie dokumentacji powykonawczej, zawierajgcej co najmniej zbiér haset dostepowych, instrukcji
i postepowania w razie problemow.

i) Przygotowanie i przetestowanie procedur kopii bezpieczenstwa i odtwarzania systemu po awarii.

j) Instalacja najnowszej wersji sktadnikéw systemu.

Efektem wdrozenia musi by¢ dziatanie CSB (systemu klasy SIEM) w srodowisku IT Zamawiajgcego. Dodatkowe

konfiguracje (aktualizacje) bedg wykonywane w ramach Specjalistycznego wsparcia IT opisanego w dalszej czesci
dokumentu.

2. Specjalistyczne wsparcie IT w zakresie cyberbezpieczenstwa w wymiarze 8h stacjonarnie, 30h

online miesiecznie - tacznie ustuga wsparcia nie bedzie trwa¢ diuzej jak do 30.06.2026 r. - 1 szt.

W ramach zadania obowigzkiem Wykonawcy bedzie swiadczenie specjalistycznego wsparcia IT w zakresie
cyberbezpieczenstwa. Whnioskodawca w ramach kazdej z zaoferowanych paczek roboczogodzin bedzie swiadczyt
specjalistyczne wsparcie IT w wymiarze 8h stacjonarnie, 30h online w nastepujgcym zakresie:

a) Wdrozenie regut zgodno$ci z przepisami prawnymi oraz standardami bezpieczenstwa.

b) Konfiguracja i zarzadzanie firewallami, IDS/IPS i innymi mechanizmami obronnymi.

¢) Zarzadzanie dostepem i autoryzacjg uzytkownikow.

d) Monitoring sieci i alarmowanie w czasie rzeczywistym.

e) Wdrozenie (na zlecenie) regut dla Backupu i archiwizacji danych.

f) Szyfrowanie danych wrazliwych.

g) Zabezpieczenie przed oprogramowaniem ztosliwym — konfiguracja: antywirus, antimalware.

h) Opracowanie i implementacja planu reagowania na incydenty bezpieczenstwa.

i) Analiza po incydentach i rekomendacje.

j)  State monitorowanie logéw i zdarzen zwigzanych z bezpieczenstwem.

k) Zlecone raporty dotyczgce stanu bezpieczenhstwa.

1) Reagowanie na zgtoszone incydenty zwigzane z bezpieczenstwem

m) Wsparcie w obstudze wdrozonego w ramach projektu Centralnego Systemu Bezpieczenstwa -

oprogramowania klasy SIEM.

Wszystkie zapisy rozumiane jako doradztwo i konfiguracja urzgdzen oraz systemoéw zakupionych w ramach projektu
beda realizowane zgodnie z zatozonymi incydentami. Incydenty bedg mogty by¢ zaktadane przez Zamawiajgcego
poprzez udostepnione przez Wykonawce kanaty komunikacji, takie jak co najmniej:

e Strona www (24h)

e Adres email (24h)

e Telefon w dni robocze (7:30 — 15:30) — infolinia w jezyku polskim.

Dla wsparcia stacjonarnego, Wykonawca zapewni realizacje incydentéw zgodnie z SLA (1/5) co oznacza 1 dzieh
roboczy na reakcje na zgtoszenie i 5 dni roboczych na realizacje. Dla wsparcia online, Wykonawca zapewni realizacje
incydentow zgodnie z SLA (1/3) co oznacza 1 dzien roboczy na reakcje na zgtoszenie i 3 dni robocze na realizacje.
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WSPARCIE STACJONARNE 8H W RAMACH PACZKI GODZIN

W przypadku ustug wykonywanych stacjonarnie, po zgtoszeniu przez Zamawiajgcego incydentu - koniecznosci
wizyty stacjonarnej w Urzedzie, Wykonawca ma 5 dni roboczych na realizacje tego zadania. Wykonawca musi
zaanonsowac dzien swojej wizyty w Jednostce Zamawiajgcego w ramach czasu wskazanego na reakcje (1 dzien
roboczy). Wezwanie Wykonawcy do swiadczenia ustugi stacjonarnej odbywac bedzie sie maksymalnie w ramach dwoch
wizyt w ramach jednej paczki godzin. Kazda wizyta i jej dlugos¢ zostanie zaraportowana przez Wykonawce i
potwierdzona przez Zamawiajgcego. Raportowanie wykonanych godzin jest obowigzkiem Wykonawcy, moze ono
odbywac sie z wykorzystaniem systemu informatycznego lub w formie tradycyjnej (raporty), jednak kazdorazowo
wykonanie ustugi musi by¢ potwierdzone przez Zamawiajgcego.

WSPARCIE ONLINE 30H W RAMACH PACZKI GODZIN

W przypadku ustug wykonywanych online, po zgtoszeniu przez Zamawiajgcego incydentu - koniecznosci
wsparcia online, Wykonawca ma 3 dni robocze na realizacje tego zadania. Wykonawca musi zaanonsowac termin
wykonywanych prac w ramach czasu wskazanego na reakcje (1 dzieh roboczy). Wezwanie Wykonawcy do Swiadczenia
ustugi wsparcia online odbywaé¢ bedzie sie¢ maksymalnie w ramach 5 zlecein w ramach jednej paczki. Kazda ustuga
wsparcia online i jej dlugos¢ zostanie zaraportowana przez Wykonawce i potwierdzona przez Zamawiajgcego.
Raportowanie wykonanych godzin jest obowigzkiem Wykonawcy, moze ono odbywacé sie z wykorzystaniem systemu
informatycznego, lub w formie tradycyjnej (raporty), jednak kazdorazowo wykonanie ustugi musi by¢ potwierdzone przez
Zamawiajgcego. Dla zgtoszen obu typow incydentow Zamawiajgcy przekaze wykonawcy imienng liste osob
uprawnionych do zgtaszania i raportowania incydentow (maksymalnie 3 osoby).

WYKORZYSTANIE PACZKI GODZIN

W ramach zadania, Wykonawca swiadczy na rzecz Zamawiajgcego ustuge specjalistycznego wsparcia IT w
wymiarze 8h stacjonarnie, 30h online (dalej paczka godzin), a takze pozostaje w trybie gotowosci do podjecia ww.
zlecen w okresie o mniejszej intensyfikacji zgtoszen. Specjalistyczne wsparcie IT Swiadczone bedzie od dnia podpisania
umowy. Wykonawca przez caty okres swiadczenia ustugi utrzymuje stan gotowo$ci, do realizacji zleceh — incydentow
na rzecz zamawiajgcego. Paczka godzin, bedzie wykorzystana maksymalnie w ciggu 30 dni. Okres 30 dni stanowi
okres rozliczeniowy dla kazdej kolejnej paczki godzin, rozpoczynajgc od dnia podpisania umowy. Kolejne okresy
rozliczeniowe bedg liczone od dnia wykorzystania paczki godzin, lub uptywie 30 dni. Zamawiajgcy w okresie 30 dni
moze wykorzysta¢ maksymalnie 2 paczki godzin. Wykorzystanie wiekszej iloSci wsparcia — paczek godzin, moze odby¢
sie tylko za obopding zgodg Zmawiajgcego i Wykonawcy. Wykorzystanie paczki godzin, klasyfikowane bedzie zawsze
dla okresu, w ktérym Zamawiajgcy przekazat zgtoszenie incydentu, takze w przypadkach, kiedy Wykonawca w jego
obstudze wyszedt poza okres trwania paczki godzin (np. zgtoszenie przekazane w 29 dniu okresu rozliczeniowego
pierwszej paczki godzin, obstuzone w 32 dniu bedzie zaliczane dla pierwszej paczki godzin). W przypadku nie
wykorzystania wszystkich godzin (stacjonarnych, lub online) w ciggu 30 dni, w ramach jednej paczki godzin
niewykorzystane godziny nie przechodzg na kolejny okres. Nie zmienia to wynagrodzenia Wykonawcy, pod warunkiem
pozostania w gotowosci do wykonania zlecen incydentow na rzecz Zamawiajgcego.  Jezeli Zamawiajgcy wykorzysta
jeden typ wsparcia (godziny stacjonarne, lub online) moze wymieni¢ typ wsparcia wedtug przelicznika: 1 godzina
stacjonarna = 6 godzin online. Podmiot realizujgcy ustuge musi posiada¢ kompetencje z wdrazanego w ramach projektu
Centralnego Systemu Bezpieczenstwa — oprogramowania klasy SIEM.

3. Centralny System Bezpieczenstwa - Oprogramowanie klasy SIEM z elementami XDR Extended
Detection and Response, EDR Endpoint Detection and Response oraz monitoringiem
infrastruktury IT — 1 szt.
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LICENCJA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢é Oprogramowanie wraz z licencjg
bezterminowg. Oprogramowanie musi posiada¢ wsparcie do dnia 30.06.2026 roku, w ramach wsparcia, Zamawiajgcy
musi posiada¢ mozliwos¢ aktualizacji do najnowszej dostepnej wersji oprogramowania, zgtasza¢ biledy w
Oprogramowaniu do serwisu producenta. Licencje na oprogramowanie dostarczone bedg do siedziby Zamawiajgcego
w formie papierowej lub elektronicznej. Dostarczona licencja na Oprogramowanie Systemu nie moze limitowa¢ wielkosci
przechowywanych danych oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.

WYMAGANIA DOT. SYSTEMU BEZPIECZENSTWA:

Automatyczne Odkrywanie: Centralny System Bezpieczenstwa (dalej CSB) musi uzywac réznych metod, takich
jak skanowanie sieci, obstuga protokotow SNMP, IPMI, i JMX, aby automatycznie wykrywac i konfigurowa¢ urzgdzenia
w sieci. Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwia¢ monitorowanie wydajnosci przy wykorzystaniu
rozwigzan agentowych lub bez agentowych metodami monitorowania (np. przez SNMP, ICMP, IPMI), CSB musi
efektywnie zbiera¢ dane o wydajnosci i dostepnosci urzadzen. System powinien by¢ skalowalny i umozliwia¢ obstuge
co najmniej 100 urzadzen i metryk. Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny by¢ wyrazeniami
logicznymi, ktére okreslajg warunki dla powiadomien alarmowych. W systemie musi by¢é mozliwos¢ definiowania
ztozonych warunkéw dla generowania alertéw, na przyktad po przekroczeniu pewnych progéw lub w przypadku
wystgpienia okreslonych wzorcéw. Wizualizacja Danych: CSB powinien posiadac intuicyjny i przejrzysty interface,
umozliwiajgcy wizualizacje danych pod kontem ich analizy. System musi umozliwia¢ wizualizacje przy wykorzystaniu
m.in interaktywnych wykresoéw i grafik ponadto system musi posiada¢ wbudowang zaawansowang wyszukiwarke
umozliwiajgca odfiltrowywanie danych i ich wizualizacje wg. wybranych kategorii (np. poziom istotnosci).  Alerty i
Powiadomienia: CSB powinien umozliwia¢ konfiguracje zaawansowanych scenariuszy powiadomien, ktére mogg byc¢
wysytane poprzez e-mail, SMS, czy integracje z systemami biletowymi. Uzytkownicy powinni mie¢ mozliwo$¢ ustawiania
réznych poziomoéw priorytetow dla alertéw, a takze definiowania eskalacji dla powazniejszych problemow.
Raportowanie: CSB powinien umozliwia¢ uzytkownikom generowanie szczegétowych raportéw dotyczgcych wydajnosci
i dostepnosci monitorowanych systeméw.  Wsparcie dla Szyfrowania: CSB musi by¢ systemem bezpiecznym,
umozliwiajagcym szyfrowang komunikacje miedzy agentami a serwerem, co zapewnia bezpieczenstwo danych
monitorowania. Skalowalnos¢: Architektura CSB powinna by¢ zaprojektowana z myslg o skalowalnosci, co powinno
pozwalac na fatwg adaptacje do rosngcych wymagan w miare rozwoju infrastruktury IT. Przetwarzanie i Wyszukiwanie
Danych: CSB pod katem agregaciji logow musi by¢ oparty na technologii, ktéra umozliwia indeksowanie, wyszukiwanie
i analizowanie duzych ilosci danych w czasie rzeczywistym. Uzytkownicy powinni méc wykonywa¢ skomplikowane
zapytania, aby szybko odnalez¢ konkretne informacje. Szybkos$¢ i Wydajnos¢: Zaprojektowany do szybkiego
przetwarzania duzych ilosci danych, co jest kluczowe w Srodowiskach produkcyjnych z intensywnym ruchem danych.
Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z réznych zrodet jednoczesnie (co najmniej urzgdzenia
sieciowe, serwery, urzadzenia klienckie). Przetwarzanie i Wzbogacanie Danych: CSB musi posiada¢ bogaty zestaw
filtréw do przetwarzania danych. Odkrywanie i Analiza Danych: System musi umozliwia uzytkownikom przeszukiwanie,
przegladanie i analizowanie zgromadzonych danych ufatwiajgc identyfikacje wzorcéw i trendéw. Wsparcie dla Wielu
Platform: CSB musi by¢ kompatybilny z wieloma systemami operacyjnymi, co najmniej Linux, Windows, macOS. Tresci
pojawiajace sie w interfejsie uzytkownikdbw CSB beda spetnia¢ standardy WCAG 2.1 na poziomie AA. Caly interfejs
uzytkownika powinien byé dostosowany pod aktualne wymagania prawne zwigzane z dostgpnoscig serwiséw
uzytecznosci publicznej dla os6b z niepetnosprawnosciami. Na podstawie uzyskanych efektéw serwis bedzie maogt byc
udostepniony publicznie. Tresci multimedialne muszg byé dostepne z poziomu klawiatury i oprogramowanla dla os6b
niepetnosprawnych. Multimedia, ktére nie mogg byé z przyczyn technicznych tak zbudowane, by uczynié je dostepnymi
dla wszystkich uzytkownikéw muszg posiadaé alternatywny opis tekstowy, ktéry wyjasnia ich cel i funkcje zastosowania
na stronie. Zgodnosé ze standardami HTML i CSS catego serwisu www. Kontrast kolorystyczny miedzy tlem, a tekstem
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musi byé zgodny z zaleceniami WCAG 2.1 AA. System CSB musi rejestrowaé zdarzenia akgje i reakcje uzytkownikéw
w CSB. Historia akgcji poszczegdlnych uzytkownikdéw musi byé raportowana i mozliwa do odtworzenia w logach
systemowych — chronologicznie.

System musi posiada¢ budowe modutowa, ktéra bedzie umozliwia¢ dodawanie nowych modutéw oraz
wylaczanie juz uruchomionych. Dostarczony i uruchomiony system bedzie posiadat co najmniej moduty:

MODUL ANALIZY PODATNOSCI

1.1 Integracja ze stale aktualizowang bazg danych CVE (Common Vulnerabilities and Exposures), gromadzacg
informacje na temat podatnosci urzgdzen i oprogramowania.

System musi by¢ zintegrowany z publicznym i stale aktualizowanym rejestrem gromadzgcym i udostepniajgcym
informacje na temat znanych podatnosci w urzgdzeniach obstugiwanych przez system oraz oprogramowaniu
zainstalowanym na urzgdzeniach Zamawiajgcego (np. UTM). Potaczenie z bazg danych CVE odbywac sie ma przy
wykorzystaniu udostepnionego API i nie powinno wymagac¢ od uzytkownikéw koncowych konfiguracji.

Synchronizacja z bazg CVE oraz sprawdzenie dodania do niej nowych podatnosci dotyczgcych sprzetu i
oprogramowania zainstalowanego w infrastrukturze sieciowej jednostki musi  odbywa¢ sie  przynajmniej raz
dziennie. Po zalogowaniu do CSB i wybraniu modutu analizy podatnosci powinny by¢ wyswietlane wszystkie
zsynchronizowane informacje wraz z danymi historycznymi. Podatnosci “nowe”, ktdrych uzytkownik wczesniej nie
widziat powinny by¢ w systemie oznaczone np. poprzez pogrubiong czcionke lub inny kolor.

1.2. Automatyczne sprawdzenie mozliwosci wystepowania podatnosci w infrastrukturze sieciowej na podstawie
zinwentaryzowanych urzgdzen i oprogramowania.

System musi automatycznie sprawdzaé mozliwos¢é wystgpienia nowej podatnosci tylko na urzadzeniach i
oprogramowaniu znajdujgcym sie w infrastrukturze sieciowej jednostki, a doktadniej wyszczegdlnionych (dodanych) w
module inwentaryzacji.

1.3. Powiadamianie uzytkownika o nowych podatnosciach wystepujgcych w jego Srodowisku IT.

System musi informowa¢ uzytkownika/administratora o nowych podatnosciach wystepujgcych w infrastrukturze
sieciowej jednostki. System powinien posiada¢ mozliwo$¢ witgczenia powiadomien na przeglgdarke internetowg oraz
wskazany przez uzytkownika/administratora adres e-mail. Ponadto uzytkownik po zalogowaniu sie do systemu i
wybraniu modutu analizy podatno$ci musi by¢ powiadomiony przez system o wystepujgcych nowych podatnosciach na
poszczegodlnych hostach infrastruktury sieciowej poprzez np. graficzne wyréznienie hosta i oprogramowania na nim
zainstalowanego. System musi informowac uzytkownika o tresci podatnosci oraz jej sklasyfikowania (np. podatnos¢
krytyczna).

2. MODUL MONITORINGU ZASOBOW

2.1. Monitorowanie zasobow hostéw na podstawie zinwentaryzowanych w systemie urzadzen (monitoring
obcigzenia dyskéw, procesorow, ruchu sieciowego itp.)

System musi posiada¢é mozliwo$¢ monitorowania zasoboéw wszystkich hostow dodanych w module inwentaryzac;ji.
Monitorowanie, zbieranie informacji na temat obcigzenia wybranego hosta musi odbywac¢ sie w sposoéb ciagly w
ustalonych krétkich (co najmniej minutowych) odstepach czasowych. Uzytkownik po zalogowaniu sie do systemu i
wybraniu modutu inwentaryzacji musi mie¢ mozliwos¢ wyswietlenia w formie graficznej (wykresow), przebiegow
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czasowych istotnych parametréw hosta, co najmniej takich jak: obcigzenie procesora, obcigzenie pamieci, obcigzenie
dyskéw, obcigzenie ruchu sieciowego, skoki na procesorze, czas oczekiwania na dysk i odczyt i zapis na dysku.
Ponadto system musi na biezgco informowac¢ o aktualnym statusie hosta (dostepny, niedostepny).

2.2. Grupowanie hostow i korelacja obcigzen zasobdéw pomiedzy hostami

System musi mie¢ mozliwos¢ wyswietlania zgrupowanych wykreséw hostéow nalezacych do tej samej grupy. Hosty
muszg by¢ pogrupowane w zasugerowany przez administratora sieci sposéb w celu skorelowania ze sobg istotnych
parametrow zasobdw, co umozliwi poréwnanie zachowan poszczegolnych hostow na tle grupy. Hosty powinny byc¢
podzielone co najmniej, na urzgdzenia sieciowe (np. serwery) oraz urzgdzenia koncowe (np. komputery pracownikéw).
Uzytkownik musi mie¢ mozliwos¢ filtrowania wykresow na poziomie poszczegolnych hostéw, oraz tworzenia w systemie
nowych grup i wykresow parametrow dostepnych z wybieralnej listy.

2.3. Wysytanie alertéw i powiadomien dotyczgcych problemdw i zdarzeh wystepujgcych na hostach

System musi posiada¢ funkcjonalno$¢ umozliwiajgcg uzytkownikowi/administratorowi skonfigurowanie wysytania
alertéw i powiadomien dotyczacych probleméw i zdarzen. W systemie musi byé mozliwo$¢ ustawienia wysytania
wiadomosci i powiadomien, poprzez wysytanie komunikatow na przeglgdarke internetowg, wysytanie wiadomosci e-
mali lub wiadomosci sms (w systemie powinna by¢ mozliwos¢ dodania bramki sms - Zamawiajgcy dopuszcza
wykorzystanie autorskiej bramki sms lub wskaze zew. bramke/serwis sms). Wysytane przez system wiadomosci muszg
zawieraC¢ co najmniej informacje na temat wystepujgcego zdarzenia/problemu tj. opis, sklasyfikowanie (np. biad,
ostrzezenie, informacja), data i godzina. Uzytkownik/Administrator powinien mie¢ mozliwos¢ ustawienia odbiorcy
wiadomosci poprzez podanie adresu e-mail, czy w przypadku wiadomosci SMS numeru telefonu. Uzytkownik musi mie¢
mozliwos¢ wyboru w systemie, przy jakiego typu zdarzeniach i problemach bedzie wysytana wiadomos¢.

2.4. Funkcja korelacji wystepujgcych probleméw na hostach z modutem analizy logéw

Modut monitoringu zasobow oprécz przebiegdw czasowych parametrow hostéw powinien rowniez zawiera¢ informacije
na temat wystepujacych problemoéw i zdarzeh na poszczegolnych hostach. Uzytkownik/Administrator po zalogowaniu
sie do systemu, wybraniu Modutu Monitoringu zasobdw i wyborze konkretnego hosta musi posiada¢ mozliwos¢
przesledzenia zdarzen i problemdéw naniesionych na osi czasu. Na osi czasu powinny by¢ wyswietlane tylko “nowe”
problemy i zdarzenia oraz te, ktérych status nie zostat zmieniony na “rozwigzany” badz “anulowany”.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ zmiany statusu wybranego zdarzenia czy problemu wraz z dodaniem
krétkiego opisu w jaki sposob problem zostat rozwigzany. Uzytkownik/Administrator musi mie¢ mozliwos¢ sttumienia
czesto powielajgcego sie problemu, ktérego jest Swiadomy i musi poczekac na jego rozwigzanie (po wigczeniu opcji
ttumienia problemu, suystem przez pewien czas nie bedzie o nim informowat/alertowat). Wszystkie problemy i zdarzenia
raportowane w systemie muszg by¢ skorelowane z logami pochodzgcymi z konkretnych hostéw.
Uzytkownik/Administrator po wybraniu w systemie konkretnego problemu wystepujgcego na konkretnym hoscie po
wybraniu zaktadki logi musi zostaé przekierowany do modutu analizy logéw, w ktérym automatycznie wyswietlone bedg
tylko logi dotyczace hosta na ktdérym wystgpit problem. Ponadto uzytkownik/administrator w ramach tego modutu
powinien mie¢ mozliwo$¢ zgtoszenia wystgpienia konkretnego problemu do np. zewnetrznego wsparcia IT. W systemie
powinna by¢ mozliwos¢ integracji systemu z zewnetrznym systemem typu: “help-desk”, przynajmniej poprzez podanie
adresu e-mail, na ktory zostanie wystane zgtoszenie.

2.5. Kategoryzacja istotnosci zdarzen wystepujgcych w infrastrukturze sieciowej
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Wszystkie zdarzenia i problemy raportowane w systemie muszg byé skategoryzowane wedtug ich poziomu istotnosci
(priorytetow). W systemie powinny by¢ identyfikowane problemy z priorytetami w co najmniej 4 stopniowej skali, np:
Krytyczny, Wysoki, Sredni, Niski. Ponadto, system powinien zapewnia¢ dodatkowe dwa priorytety - zdarzenia nie istotne
powinny by¢ réwniez sklasyfikowane w systemie jako informacja, a zdarzenia trudne do sklasyfikowania powinny
posiadac priorytet o wartosci (niesklasyfikowany).

2.6 Lista predefiniowanych zdarzen najczesciej wystepujgcych w srodowiskach IT

System musi by¢ wyposazony w liste wczesniej zdefiniowanych zdarzen/scenariuszy, ktére najczesciej wystepujg w
Srodowiskach IT. Uzytkownik/Administrator powinien mie¢ mozliwo$¢ wybrania konkretnego hosta lub grupy hostéw i
przypisania im predefiniowanych zdarzen (np. brak miejsca na dyskach, czy zbyt wysoki ruch sieciowy). W
predefiniowanych zdarzeniach/scenariuszach uzytkownik/administrator powinien mie¢ mozliwos¢ ustawienia/edyciji
regut oraz zmiany wykonywanych operacji, gdy warunki regut zostang spetnione. Uzytkownik powinien mie¢ mozliwos¢
uzywania w regutach operatoréw logicznych takich jak AND i OR oraz operatoréw relacyjnych takich jak: “==", “<="
“>=" “1=". Uzytkownik/Administrator systemu musi mie¢ mozliwo$¢ ustawienia operacji roznego typu takich jak.:
wystanie wiadomosci e-mail, wystanie wiadomosci SMS (Zamawiajgcy dopuszcza wykorzystanie autorskiej bramki sms
lub wskaze zew. bramke/serwis sms), wystanie zapytania (Request), czy uruchomienie predefiniowanego skryptu.
2.7 Dobér oraz dodawanie zdarzen do konkretnego srodowiska IT

System musi umozliwia¢ uzytkownikowi/administratorowi dodawanie wtasnych zdarzen/scenariuszy dostosowanych do
jego konkretnych potrzeb. Tworzenie nowego zdarzenia w systemie powinno sie odbywac¢ poprzez podanie jego
unikalnej nazwy, wybranie hosta lub grupy hostéw, ktérych dotyczy tworzone zdarzenie, zdefiniowanie warunkow
opisujgcych zdarzenie, oraz podanie operacji jakie majg by¢ wykonane, gdy warunki zostang spetnione. Warunki
powinny korzysta¢ z operatoréw logicznych takich jak AND i OR oraz operatoréw relacyjnych takich jak: “==", “<=", “>=",
“I=". Uzytkownik/Administrator systemu musi mie¢ mozliwos¢ ustawienia operacji r6znego typu takich jak.: wystanie
wiadomosci e-mail, wystanie wiadomosci SMS (Zamawiajgcy dopuszcza wykorzystanie autorskiej bramki sms lub
wskaze zew. bramke/serwis sms), wystanie zapytania (Request), czy uruchomienie predefiniowanego skryptu.

2.8 Zdalny dostep do urzadzen koncowych

System musi umozliwia¢ zdalne potgczenie sie do wybranego hosta/urzgdzenia, ktére zostato wczesniej odpowiednio
skonfigurowane. Zdalny dostep musi odbywaé sie poprzez przeglgdarke internetowg bez koniecznosci instalowania
dodatkowego oprogramowania. Potgczenie zdalne musi by¢ mozliwe przy wykorzystaniu co najmniej dwoch protokotow,
konkretnie RDP i SSH.

2.9 Wywotywanie predefiniowanych skryptéw na urzgdzeniach koncowych

System musi dawa¢ mozliwos¢ wywotania podstawowych skryptéw na hostach koncowych, na ktérych zostat
zainstalowany jego agent. Predefiniowane w systemie skrypty muszg obejmowaé co najmniej: wytgczenie i restart
hosta, wystanie wiadomosci tekstowej do hosta, wigczenie i wylgczenie blokady ruchu sieciowego, wigczenie i
wytgczenie trybu izolacji z infrastruktury sieciowej hosta z mozliwoscig zdalnego potgczenia sie z nim.

2.10 Analiza ruchu sieciowego
System musi posiada¢ mozliwos¢ sledzenia logow pochodzgcych z urzgdzen sieciowych typu UTM zwiaszcza tych
najczesciej uzywanych i polecanych w srodowiskach informatycznych. Uzytkownik systemu/administrator musi mie¢
mozliwos¢ filtrowania wyswietlanych informacji, co najmniej poprzez podanie przedziatu czasowego i wyboru nazwy
zinwentaryzowanego urzadzenia typu UTM.

2.11 Monitorowanie problemdw i zdarzen wystepujgcych na drukarkach
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System musi umozliwia¢ monitorowanie problemoéw wystepujacych na drukarkach sieciowych wykorzystujgcych
protokot SNMP. System powinien zbiera¢ informacje na temat wystepujgcych problemdw w osi czasu, umozliwiac
ttumienie probleméw, wskazywaé ich istotno$¢. Ponadto w systemie powinny znajdowac¢ sie mozliwe do pobrania
wartosci parametréw drukarki oraz informacji na temat dostepnosci urzadzenia.

3. MODUL ANALIZY LOGOW
3.1 Przeglad i analiza logéw pochodzgcych z inwentaryzowanych urzadzen/maszyn.

Modut Analizy Logéw i Modut Monitoringu Zasobéw musi by¢é powigzany z Modutem Inwentaryzacji i wykorzystywac
informacje przez niego posiadane. Uzytkownik/Administrator systemu musi posiada¢ mozliwos¢ przegladania i
analizowania logéw pochodzgcych z wszystkich hostéw dodanych w Module inwentaryzacji. W ramach modutu system
musi agregowac logi pochodzace z systemow operacyjnych, aplikacji i systemoéw dziedzinowych. Agregacja logéow
powinna odbywac sie w sposdb ciggly i po osiggnieciu limitu zwigzanego z zasobami dyskowymi serwera nadpisywac
historyczne logi, poczgwszy od najstarszych.

3.2 Mozliwos¢ analizy tzw. ,,customowych” logéw pochodzgcych z dowolnego oprogramowania, w tym systemoéw
dziedzinowych.

System musi posiada¢ mozliwos¢ analizy logéw pochodzacych z dowolnego oprogramowania, a przede wszystkim z
oprogramowania dziedzinowego stosowanego przez Zamawiajgcego. Uzytkownik/Administrator musi mie¢ mozliwosc
dodawania w module nazwy, lokalizacji i typu tzw. “customowych” logow, ktore bedg agregowane w systemie, w celu
pozniejszej ich analizy. Zdefiniowane przez Uzytkownika/Administratora logi powinny by¢ skorelowane z problemami
wystepujgcymi na hostach w module monitoringu zasobow. Jesli wystgpi jaki$ problem zwigzany z dziataniem np.
systemu dziedzinowego, to uzytkownik/administrator analizujgc problemy musi mie¢ opcje automatycznego
przekierowania do logdw zwigzanych z tym system.

3.3 Zawansowane filtrowanie, zaréwno po hostach jak i zainstalowanym na nich oprogramowaniu.

Modut  analizy logébw musi byé wyposazony w zaawanasowang wyszukiwarke umozliwiajgca
uzytkownikowi/administratorowi wyszukiwanie i filtrowanie konkretnych logéw. System powinien umozliwiaé
odfiltrowanie logéw dla konkretnego hosta, grupy hostéw, oprogramowania (w szczegodlnosci oprogramowania
dziedzinowego - “customlogéw”), kategorii, dowolnie wpisanej frazy oraz zakresu czasu (data — godzina, od -do). W
Systemie muszg by¢ zastosowane mechanizmy stronicowania, umozliwiajgce plynne przegladanie duzej ilosci
informacji.

3.4 Przeglad i analiza logéw dotyczgcych dziatan uzytkownikdw.

W module analizy logbw muszg by¢ agregowane logi dotyczgce dziatan uzytkownikow. W zaleznosci od rodzaju
systemu czy oprogramowania zainstalowanego na hoscie w logach znajdujg sie informacje dotyczace réznej aktywnosci
uzytkownikow (m.in. data zalogowania sie uzytkownika do systemu, data wylogowania, czy wybor konkretnej
funkcjonalnosci). Uzytkownik/Administrator CSB musi mie¢ mozliwos¢ sprawdzenia tych aktywnosci poprze wyszukanie
i odfiltrowanie logéw po nazwie uzytkownika, typie aktywnosci, czy dowolnie wpisanej frazie.

3.5 Dostep do logow historycznych.
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System oprécz dostepu do aktualnych logéw musi uwzgledniac rowniez logi historyczne. Uzytkownik/Administrator musi
mie¢ mozliwos¢ przegladania wszystkich logow agregowanych na zasobach dyskowych. [lo$¢ oraz zakres czasowy
agregowanych logéw limitowany ma by¢ tylko zarezerwowang przestrzenig dyskowg na serwerze. Po osiggnieciu
zatozonego limitu, system powinien nadpisywaé logi poczawszy od najstarszych. Uzytkownik/Administrator podobnie
jak w przypadku logéw aktualnych musi mie¢ mozliwos¢ przeszukiwania oraz filtrowania logéw historycznych po
hostach, oprogramowaniu, czasie i dowolnie wpisanej frazie.

3.6 Informowanie i powiadomienia dotyczgce pojawienia sie nowych istotnych logéw w obrebie catej infrastruktury
sieciowej.

System musi by¢ wyposazony w mechanizmy powiadamiajgce uzytkownika/administratora o pojawieniu sie istotnych
logow pochodzgcych z urzadzen infrastruktury sieciowej. System musi posiada¢ mozliwos¢ konfiguracji tych
powiadomien pod katem istotnosci pojawiajgcego sie wpisu w lagach oraz wyboru typu logu (m.in. log systemowy, log
“customowy”). Ponadto CSB musi informowa¢ uzytkownika/administratora o “nowych” zagregowanych logach z
poszczegoblnego hosta. Informacja ta powinna by¢ wyswietlana w systemie po zalogowaniu uzytkownika/administratora,
a “nowe” logi to logi dodane do systemu od czasu ostatniego logowania uzytkownika/administratora.

3.7 Kategoryzacja istotnosci logow (np.: informacja, ostrzezenie, btad).

System musi by¢ wyposazony w mechanizmy kategoryzujgce logi pod kontem ich istotnosci. System w szczegolnosci
powinien informowac uzytkownika/administratora o pojawieniu sie logéow dotyczgcych nieprawidtowosci dziatania
poszczegdlnych hostow, czy oprogramowania na nich zainstalowanych. Nastepnie w zaleznosci od potrzeb
uzytkownika/administratora system powinien informowac o pojawieniu sie ostrzezen w oprogramowaniu kluczowym dla
uzytkownika. Jesli log dotyczy tylko informacji takiej jak zalogowanie sie, czy wylgczenie hosta, to
uzytkownik/administrator nie powinien otrzymywa¢ powiadomienia (alertu), z wyjgtkiem logéw kitore
uzytkownik/administrator uzna za istotne (pomimo tego, ze sg skategoryzowane jako informacja).

4. MODUL EDR/XDR

4.1 System musi posiada¢ modut EDR/XDR, stanowigcy zintegrowane rozwigzanie bezpieczenstwa, ktérego
gidéwne funkcje to: monitorowanie i gromadzenie danych o aktywnosciach uzytkownikdéw i oprogramowania na
urzadzeniach koncowych, analiza tych danych w celu identyfikacji wzorcow zagrozen.

4.2 Modut musi posiada¢ podglad informaciji, alertow i zdarzen wystepujgcych w srodowisku IT. W CSB powinna
by¢ mozliwos¢ podgladniecia statystyk incydentéw/zdarzen oraz ich kategorie. Uzytkownik/Administrator z poziomu
CSB powinien mie¢ mozliwos¢ uzyskania takich informaciji jak rodzaj, nazwa lub zrédto incydentu, opis, data wykrycia
oraz kategoria/priorytet.

4.3 Oprocz posiadanego modutu EDR/XDR, system musi by¢ otwarty tj. posiada¢ mozliwos¢ integracji z
rozwigzaniami EDR/XDR innych producentéw (co najmniej ESET, WithSecure, Bitdefender). System musi umozliwiaé
bezposrednie przekierowanie do zaawansowanych opcji zintegrowanego systemu EDR/XDR (panelu
administracyjnego). Dzieki integracji w module musi znajdowa¢ sie funkcjonalno$¢ umozliwiajgca
uzytkownikowi/administratorowi przejscie do panelu administracyjnego systemu EDR/XDR udostepniajgcego
zaawansowane opcje takie jak automatyczne reagowanie na zidentyfikowane zagrozenia w celu ich usuniecia lub
powstrzymania, powiadamianie personelu bezpieczenstwa o zidentyfikowanych anomaliach.

5. MODUL INWENTARYZACJI
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5.1 Automatyczny (przy wykorzystaniu agentéw), potautomatyczny (przy wykorzystaniu pliku CSV) lub reczny
spos6b dodawania hostéw oraz oprogramowania zainstalowanego w infrastrukturze sieciowe;.

System musi dawaé uzytkownikowi/administratorowi mozliwos¢ dodawania hostéw/urzgdzen/oprogramowania
nalezacych do infrastruktury sieciowej na trzy rézne sposoby. Pierwszy dotyczy automatycznego wykrywania i
dodawania przy wykorzystaniu ustug katalogowych. Wszystkie hosty i urzadzenia nalezgce do wybranej domeny
powinny by¢ automatycznie dodane do CSB wraz z zainstalowanym na nich oprogramowaniem. Drugi i trzeci sposéb
natomiast ma umozliwia¢ uzytkownikowi/administratorowi dodanie urzgdzen/hostéw/oprogramowania nie nalezgcych
do domeny poprzez “reczne” wpisanie informacji (wypetnienie formularza) lub wczytanie pliku w formacie CSV
posiadajgcego usystematyzowang strukture. Modut inwentaryzacji musi by¢ Scisle skorelowany (powigzany) z
pozostatymi modutami systemu CSB.

5.2 Gromadzenie petnych informacji na temat urzadzen (ij. nazwa hosta, adres IP, gtéwny uzytkownik) jak i
oprogramowania (nazwa, wersja).

Informacje o urzgdzeniach/hostach/oprogramowaniu, ktére muszg znalez¢ sie zaréwno w formularzu jak i pliku CSV to
m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany uzytkownik, typ urzgdzenia/hosta oraz lista zainstalowanego
na nim oprogramowania wraz z wersjami. Przy wprowadzaniu “recznym” system musi umozliwiaé
uzytkownikowi/administratorowi wybér nazwy i wersji oprogramowania z listy znajdujgcej sie bazie CVE, bgdz wpisanie
whasnych wartosci.

5.3. Generowanie raportu w formacie PDF, CSV zawierajgcego aktualne informacje na temat urzadzen oraz
oprogramowania zainstalowanego w infrastrukturze sieciowe;j.

Modut musi byé wyposazony w funkcjonalnosci umozliwiajgca uzytkownikowi/administratorowi wygenerowania
raportow z catej dodanej w systemie CSB infrastruktury sieciowej. Raporty powinny by¢ generowane w co najmniej
dwoch formatach ti. PDF i CSV oraz powinny zawiera¢ wszystkie istotne informacje na temat
urzadzenia/hosta/oprogramowania m. in takie jak: nazwa, adres, gtéwny uzytkownik, lista oprogramowania wraz z
wersjami. Ponadto raport musi zawiera¢ m.in. date i godzing wygenerowania, nazwe jednostki organizacyjnej oraz imie
i nazwisko osoby generujgcej raport. Doktadny wzor (wizualny) generowanego raportu zostanie ustalony przez
zamawiajgcego w trakcie realizacji zamdéwienia. Modut musi umozliwia¢ generowanie raportéw zaréwno z catosci jak i
z odfiltrowanych urzgdzen/hostéw/oprogramowania. Uzytkownik/Administrator musi mie¢ mozliwos¢ odfiltrowania
informacji wedtug co najmniej takich kategorii jak: nazwa uzytkownika, grupa urzgdzen, dowolnie wpisana fraza.

6. MODUL ZGLASZANIA INCYDENTOW (e-mail, system help-deskowy)
6.1. Integracja z systemem tiketowym.

System CSB musi w prosty i intuicyjny sposob umozliwia¢ uzytkownikowi/administratorowi integracje z systemem typu:
help-desk. Integracja powinna odbywac sie poprzez ustawienie w konfiguracji CSB odpowiedniego adresu e-mail
systemu help-deskowego, na ktéry bedg wysytane zgtoszenia dotyczgce problemoéw. Wysytanie wiadomosci ma sie
odbywa¢ automatycznie po wybraniu przez uzytkownika/administratora konkretnego zdarzenia w systemie CSB.
Wiadomos¢ e-mail powinna zwiera¢ minimum nazwe jednostki organizacyjnej wysytajgcej zgtoszenie, tres¢ zgtoszenia
oraz dane zgtaszajgcego: Imie Nazwisko, adres e-mail, numer telefonu.

6.2. Zgtaszanie incydentu/problemu, ktéry zostat namierzony przez system.
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Modut zgtaszania incydentu powinien by¢ SciSle powigzany z modutem monitoringu zasobow, a doktadniej z
funkcjonalnoscig wyswietlajgcg zidentyfikowane na urzgdzeniach/hostach problemy. Uzytkownik/Administrator
systemu powinien posiada¢ mozliwo$¢ wyboru problemu namierzonego przez CSB i automatycznego zgtoszenia go do
help-desk, poprzez wybranie np. przycisku “Zgtos Problem”. Po wybraniu opcji zgtoszenia system powinien
automatycznie wysyta¢ do systemu tiketowego zgtoszenie zawierajgce petne informacje dotyczace wybranego
problemu.

6.3. Bezposrednie zgtaszane zagrozen/cyberatakéw do CSIRT NASK.

System powinien umozliwia¢ generowanie co najmniej pliku w formacie pdf ze zgtoszeniem zagrozenia/incydentu/
cyberataku zgodnego z formularzem udostepnianym przez NASK.

7. MODUL WYKRYWANIA ZAGROZEN

7.1. Wykrywanie zagrozen na podstawie powszechnie znanych taktyk i technik wykorzystywanych przez
cyberprzestepcéw udostepnione w ogélnodostepnej bazie danych MITRE ATT&CK.

System musi umozliwia¢ uzytkownikowi/administratorowi wtgczenie regut sprawdzajgcych, czy w jego infrastrukturze
sieciowej nie zostaly zastosowane taktyki i techniki réznego rodzaju cyberatakow. System musi by¢ zintegrowany z
powszechnie dostepng bazg danych MITRE ATT&CK zawierajgca zbior taktyk i technik zaobserwowanych przez
specjalistéw na catym $wiecie. System powinien posiada¢ wbudowane reguty umozliwiajgce wykrycie wielu zagrozen
opisanych w matrycy MITRE ATT&CK, system powinien wskazywac¢ uzytkownikowi, przed jakiego rodzaju taktykami i
technikami jest chronione jego srodowisko IT. System musi pokazywac ilos¢ wbudowanych w nim regut wraz z iloscig
wigczonych regut. Uzytkownik/Administrator systemu musi mie¢ mozliwos¢ sprawdzenia w systemie ile regut
dotyczacych konkretnej techniki jest wigczonych, a ile jeszcze pozostato do wytgczenia. System musi pokazywaé
pokrycie matrycy MITRE ATT&CK ilosciom wigczonych/wytaczonych regut wykrywajacych cyberzagrozenia.

7.2. Kategoryzacja oraz prezentacja wykrytych zagrozen

System musi umozliwia¢ uzytkownikowi/administratorowi sprawdzenie zagrozen wykrytych na poszczegélnych
hostach/urzagdzeniach zinwentaryzowanych w module inwentaryzacji. Wykryte w systemie zagrozenia musza zawiera¢
informacje na temat: daty i czasu ich wystgpienia, rodzaju/tresci oraz poziomu istotnosci. System powinien
kategoryzowac zagrozenia w co najmniej czterostopniowej skali: poziom zagrozenia niski, Sredni, wysoki, krytyczny.

7.3. Historia wykrytych zagrozen
System musi posiada¢ mozliwos¢ sprawdzenia historii wystepowania zagrozen na hostach/urzadzeniach. System musi
by¢ wyposazony w rozbudowang wyszukiwarke hostéw i zagrozen umozliwiajgcg miedzy innymi: wyszukanie hosta po
nazwie, adresie IP, kategorii/priorytetow, daty wykrycia (przedziatu czasowego).

7.4. Wsparcie/automatyczna ochrona po wykryciu zagrozenia
System musi posiada¢ mozliwo$¢ wigczenia “automatycznej ochrony” w wybrane dni tygodnia i w wybranych godzinach.

Uzytkownik/administrator musi mie¢ mozliwos¢ ustawienia automatycznej ochrony przed wybranymi taktykami i
technikami dziatan cyberprzestepcéw poza godzinami jego pracy. System musi mie¢ mozliwos¢ ustawienia reakcji na
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wykrycie zagrozenia w zaleznosci od wybranego poziomu istotnosci/priorytetu. Ponadto uzytkownik/administrator musi
mie¢ mozliwos¢ wybrania operacji/akcji z listy predefiniowanych operaciji/akgji, ktéra zostanie wykona w razie wykrycia
zagrozenia o wybranym priorytecie. Lista operacji/akcji musi umozliwiaé co najmniej wytgczenie/restart
hosta/urzadzenia na ktorym wykryto zagrozenie, przestanie informacji o wystgpieniu zagrozenia do
uzytkownika/administratora przy wykorzystaniu poczty e-mail bgdz bramki sms, blokowanie hosta na ktérym wystepuje
zagrozenie.

8. MODUL RAPORTOW
8.1. Tworzenie zestawien i raportéw z danych pochodzgcych z pozostatych modutéw

System musi posiada¢ mozliwos¢ tworzenie réznego rodzaju zestawien prowadzacych do sporzadzenia i
wyeksportowania raportu w co najmniej dwoch formatach: csv, pdf. Podczas tworzenia zestawienia
uzytkownik/administrator musi mie¢ mozliwo$¢ wyboru konkretnych hostéw bgdz grupy hostow, dla ktérych tworzony
jest raport. Uzytkownik musi posiada¢ mozliwos¢ wyboru modutéw oraz priorytetéw zdarzen w nich wystepujgcych.
Ponadto uzytkownik przez administrator musie mie¢ mozliwos¢ wyboru przedziatu czasowego, dla ktérego zostanie
wykonany raport.

9. PANEL UZYTKOWNIKA
9.1. Intuicyjny i przejrzysty panel uzytkownika dostepny z dowolnej lokalizacji poprzez strone www.

Panel uzytkownika CSB powinien by¢ przejrzysty i intuicyjny oraz wykonany przy wykorzystaniu najnowszych
standardéw i  technologii  stosowanych we  wspéiczesnych  systemach informatycznych.  Panel
uzytkownika/administratora sytemu musi by¢ dostepny poprzez podanie odpowiedniego adresu w przeglgdarce
internetowej. Dostep do panelu uzytkownika musi by¢ bezpieczny poprzez szyfrowanie (zabezpieczenie certyfikatem
SSL) oraz tzw. biatg liste adresow IP - ktéra pozwala uzytkownikowi/administratorowi systemu blokowa¢ dostep z nie
znajdujgcych sig na niej adreséw. Panel uzytkownika powinien réwniez spetnia¢ wymagania zwigzane z dostgpnoscig
serwiséw uzytecznosci publicznej dla oséb z niepetnosprawnosciami - WCAG 2.1 AA.

9.2. Wizualizacja statystyk zdarzen i logow

Panel uzytkownika CSB, powinien posiada¢ elementy umozliwiajgce prezentacje statystyk zdarzen i logow w sposob
zrozumiaty, utatwiajgcy analize dziatania Srodowiska IT pod katem cyberbezpieczenstwa. Wizualizacja statystyk
zdarzen i logéw powinna dotyczy¢ przede wszystkim ilosci “howych” zdarzeh zarejestrowanych w systemie z podziatem
na ich kategorie. Natomiast sposéb prezentacji samych logéw i zdarzeh musi by¢ przejrzysty jasno podkreslajgcy
sklasyfikowanie zdarzenia czy wpisu do logéw. Zdarzenia i logi powinny w systemie by¢ wyswietlane w kolejnosci od
najnowszych do najstarszych z mozliwosci odfiltrowania zakresu czasowego ich prezentowania.

9.3. Wykresy zdefiniowanych parametrow zasobowych aktualizowane na ,zywo”.

Wykresy prezentujgce parametry zasobow urzadzen/hostéw powinny by¢ aktualizowane w systemie na “zywo”, a
doktadnie w zaleznoéci od ustalen z zleceniodawcg system musi aktualizowaé wykresy w okreslonych odstepach
czasowych (co najmniej, co minute).

9.4. Filtrowanie wyswietlanych danych wg. hostéw, oprogramowania, kategorii zdarzen itd.
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Panel uzytkownika powinien by¢ tak zaprojektowany, aby uzytkownik/administrator w sposéb intuicyjny mogt filtrowaé
istotne dla niego informacje dotyczgce zaréwno obcigzeh zasobow, zdarzen (problemow, ostrzezen), czy logéw. Panel
uzytkownika musi by¢ wyposazony w wyszukiwarke umozliwiajgca filtrowanie informacji wg. m.in. nazwy
hosta/urzgdzenia, nazwy oprogramowania czy kategorii zdarzen i logow. Wyszukiwarka w panelu uzytkownika powinna
znajdowa¢ sie w widocznym miejscu i posiadaé precyzyjnie oznaczone mozliwosci filtrowania.
Uzytkownik/Administrator powinien mie¢ mozliwos¢ naktadania na siebie réznych filtrow.

9.5. Intuicyjny panel zarzgdzania regutami i definiowania “customowych” logow.

Panel uzytkownika powinien by¢ wyposazony w przejrzysty i intuicyjny panel zarzadzania regutami (akcjami), na
podstawie ktorych uzytkownik/administrator informowany jest o zaistniatym w Srodowisku IT problemie. W panelu tym
musi znalez¢ sie miedzy innymi lista juz zdefiniowanych regut z mozliwoscig ich usuniecia i edycji oraz opcja
umozliwiajgca dodanie nowej reguty. Reguty w panelu uzytkownika powinny by¢ dodawane przy wykorzystaniu
przejrzystego i intuicyjnego formularza, w ktorym uzytkownik/administrator musi poda¢ nazwe reguty, doda¢ warunku
oraz wybrac¢ rodzaj operaciji, ktéra zostanie wykonana, gdy warunki bedg spetnione. Uzytkownik/administrator CSB musi
mie¢ mozliwos¢é wyboru zaréwno warunkéw, regut jak i operacji z udostepnionych w systemie opcji. Ponad to panel
uzytkownika musi by¢ wyposazony w panel zarzgdzania “customowymi” logami, w ktérym podobnie jak w przypadku
regut, uzytkownik/administrator moze wyswietli¢ liste zdefiniowanych “customlogéw” wraz z mozliwoscig ich usuniecia,
edycji oraz zdefiniowania nowych. Dodanie do systemu “customlogéw” musi by¢ intuicyjne i ma polega¢ na podaniu
unikalnej nazwy definiowanych logéw, jego sciezki (lub $ciezek) dostepu oraz nazwy hosta lub grupy hostéw, ktorych
ma on dotyczy¢.

4. Serwer —1 szt.
Parametr lub
warunek

Obudowa

Minimalne wymagania

Typu RACK, wysokos$¢ nie wiecej niz 1U;

Mozliwo$¢ zamontowania szyn umozliwiajgce wysuniecie serwera z szafy stelazowe;j
Szyny umozliwiajgce wysunigcie serwera z szafy stelazowej

Mozliwos¢ zainstalowania 8 dyskéw twardych hot plug 2,57;

Zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajgcego fizyczny dostep do dyskéw twardych;

Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.

Piyta gtdwna Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;

Mozliwos¢ instalacji procesorow 64-rdzeniowych;

Zainstalowany modut TPM 2.0 min;

4 ztgcza PCI Express x16 w tym minimum 3 ztgcza generac;ji 5;
e Opcjonalnie mozliwos¢ uzyskania ztgcza typu petnej wysokosci tzw. FH;

32 gniazda pamieci RAM;

Obstuga 8 TB pamieci operacyjnej RAM DDRS5;

Wsparcie dla technologii:

Memory Scrubbing;

SDDC;

ECC;

Memory Mirroring;

ADDDC;
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Mozliwos¢ instalacji 2 dyskow M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI
Express) dyski nie mogg zajmowac klatek dla dyskéw hot-plug.

Procesory e Zainstalowany jeden procesor 16-rdzeniowy, taktowanie bazowe 2.0 GHz, osiggajacy w
tescie SPEC CPU2017 Integer Rate Result wynik SPECrate2017_int_base min. 280
pkt (wynik osiggniety dla zainstalowanych dla dwoch procesorow). Wynik musi by¢
opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html [spec.org].

Pamie¢ RAM min. 128 GB pamieci RAM w kosciach 32 GB ;

DDRS5 Registered 4800MT/s

Kontrolery e Kontroler dla dyskow wewnetrznych posiadajgcy 2GB pamieci cache, obstugujgcy

dyskowe, I/0O poziomy RAID: 0,1,10,5,50,6,60

Kontroler wyposazony w bateryjne podtrzymanie pamieci cache w przypadku utraty
zasilania;

Dyski twarde

Zainstalowane min. 2 szt. dyskéw 2,5’ SSD SATA 6G 240 GB typu Read Intensive, hot-
plug
Zainstalowane 3 szt. dyskow 2,5. HDD SAS 10000 obr./min 1,2TB hot-plug

Kontrolery
LAN e Min. 4 x 1Gbit Base-T; wbudowane bagdz niezajmujgce zadnego z dostepnych slotow
PCle
e Zainstalowana karta 2x10G BASE-T
Porty e Zintegrowana karta graficzna ze ztgczem VGA z tytu
e 2 porty USB 3.0 dostepne z tytlu serwera;
e 2 porty USB 3.0 na panelu przednim;
e Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzgdzania serwerem;
e llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek
slot PCI Express i/lub USB serwera.
Zasilanie, e Redundantne zasilacze hot-plug o sprawnosci 96% (tzw. klasa Titanium) o mocy 500W;
chtodzenie e Redundantne wentylatory hot-plug.
e Kable zasilajgce typu C14-C13 o dt. min. 1,5m
Zarzadzanie e Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera — system

przewidywania, rozpoznawania awarii;

informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujgcych komponentow:

karty rozszerzen zainstalowane w dowolnym slocie PCI Express;
procesory CPU;

pamie¢ RAM z doktadnoscig umozliwiajgcg jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM,;

status karty zarzadzajgcej serwera;

wentylatory;

bateria podtrzymujgca ustawienia BIOS ptyty giéwnej;

zasilacze;

system przewidywania/rozpoznawania awarii musi by¢ niezalezny i
dziata¢ w przypadku odigczenia kabli zasilajgcych serwera

Fundusze Europejskie

na Rozwdj Cyfrowy

Dofinansowane przez

Rzeczpospolita
Unie Europejska

- Polska




Cyberbezpieczny
Samorzqgd

Projekt ,,Cyberbezpieczna Gmina Miastkow Koscielny” dofinansowany w ramach programu grantowego ,,Cyberbezpieczny Samorzad”
z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. -

Wzmocnienie krajowego systemu cyberbezpieczenstwa.

(podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia
przy odtgczonym zasilaniu sieciowym);
Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego zarzgdzania zgodny z
IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne

zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane zigcze RJ-45 do komunikacji
wylgcznie z kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspotdzielong z systemem operacyjnym;
Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowej;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosc
montowania zdalnych napedow i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM);

Obstuga serwerow proxy (autentykacja);

Obstuga VLAN;

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU);

Wsparcie dla protokotu SSDP;

Obstuga protokotéw TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Synchronizacja czasu poprzez protokot NTP;

Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty
zarzgdzajacej;

Mozliwos$¢ pogrania oprogramowania zarzgdzajgcego i diagnostycznego
wyprodukowanego przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemow operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i sSrodowiska (m.in. temperatura,
dyski, zasilacze, ptyta gtéwna, procesory, pamie¢ operacyjna);

Dedykowana, do wbudowania w karte zarzgdzajgcg (lub zainstalowana) pamiec flash o
pojemnosci minimum 16 GB;

Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania
danych poprzez sie¢ LAN;

Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty zarzgdzajgce;j
serwera bez posrednictwa innych no$nikdw zewnetrznych i wewnetrznych poza obrebem
karty zarzgdzajgce;.

Wspierane OS e Microsoft Windows Server 2022, 2019;
e VMWare vSphere 8.0;
e Suse Linux Enterprise Server 15;
e Red Hat Enterprise Linux 9, 8;
Gwarancja e 3 lata gwarancji producenta serwera w trybie on-site z gwarantowang wizytg technika w

ciggu nastepnego dnia roboczego. Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis.
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Projekt ,,Cyberbezpieczna Gmina Miastkow Koscielny” dofinansowany w ramach programu grantowego ,,Cyberbezpieczny Samorzad”
z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. -

Wzmocnienie krajowego systemu cyberbezpieczenstwa.

W razie awarii dyski twarde pozostajg u zamawiajgcego, opcja ta musi by¢ odstepna
przez caty okres trwania gwarancji

Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu;

Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug serwisowych;
Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio
dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub
licencji producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;
Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem naprawy serwera najpdzniej w nastepnym
dniu roboczym od zgtoszenia usterki.

Dokumentacja, °
inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych
serwerow lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancija
producenta, o wymaganym w specyfikacji poziomie SLA — wymagane oswiadczenie
wykonawcy lub producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE
— wymagane oswiadczenie wykonawcy lub producenta;

W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na infolinii numeru
seryjnego urzgdzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model
i typ dyskéw twardych, procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej,
czasu obowigzywania i typ udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta serwera;

Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE.

5. System operacyjny do serwera — 1 szt.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego
w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwodch instancji wirtualnych tego serwerowego systemu
operacyjnego. Licencja musi zosta¢ tak dobrana, aby byla zgodna z zasadami licencjonowania producenta oraz
pozwalata na legalne uzywanie na oferowanym serwerze. Serwerowy system operacyjny musi posiada¢ nastepujace,

wbudowane cechy:

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w Srodowisku

fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemno&ci
do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdéw, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.

4) Mozliwos¢

migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspotdzielenia pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.
6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.
7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik

przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
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Wzmocnienie krajowego systemu cyberbezpieczenstwa.

8) Mozliwos¢ dynamicznego obniZzania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiange rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikéw i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawarto$c.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub
réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujgcg sie bezpieczenstwem informacji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

13) Mozliwos¢ dystrybuciji ruchu sieciowego HT TP pomiedzy kilka serwerdow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przeglagdarka internetowa,
pomoc, komunikaty systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez
wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek, urzgdzen
sieciowych, standardéw USB, Plug&Play).

21) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w dokumentach
(Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikoéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkgiji:
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i Podtgczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na przykfad
typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych urzgdzen
mobilnych opartych 0 iOS i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Ilub odpowiednio
skonfigurowanej stacji roboczej
e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu lasoéw domeny,

iii. Automatyczne rejestrowania certyfikatéw pomiedzy réoznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

f) Szyfrowanie plikéw i folderow.

g) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

h) Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

i) Serwis udostepniania stron WWW.

j) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

) Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potgczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych
Srodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalno$¢ moze byc¢
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej

maszyny wirtualnej (tzw. trunk mode)

26) Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptathego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
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6. Oprogramowanie antywirusowe — 30 szt.

Zakup licencji oprogramowania antywirusowego do dnia 30.06.2026 roku.

Administracja zdalna w chmurze

1.

2.
3.
4

9]

10.
11.

12.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.
Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie unikatowego
identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania urzgdzeniami mobilnymi — MDM.

Rozwigzanie musi posiadaé mozliwos¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjne;.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikédw w oparciu co najmniej o
funkcje zarzgdzania: politykami, raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda
z funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez producenta.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi speti¢ klient,
aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co najmniej: adresy sieciowe |IP, aktywne
zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z wyzwalaczem:
wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych

1.
2.
3.

10.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢é wbudowang technologie do ochrony przed rootkitami oraz podtgczeniem
komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych
aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz dyskéw sieciowych i
dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogow lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
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11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.
23.

z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. -

Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji robocze;j
(niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewngtrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikéw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzeh do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemow, portéw LPT/COM oraz urzgdzen
przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikow wymiennych, bgdz grup urzgdzen ma umozliwiac
uzytkownikowi tworzenie regut dla podtgczanych urzgdzen minimum w oparciu o typ, numer seryjny, dostawce
lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

* tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywno$ci
w systemie,

* tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

* tryb uczenia sig, w ktorym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

* tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie podejrzanych
zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdéra wygeneruje petny raport na temat stacji, na
ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikéw pod katem tego, ktére
z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego Microsoft Outlook.
Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

* tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzgce,
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24.

25.
26.

27.
28.

29.
30.

z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. -

Wzmocnienie krajowego systemu cyberbezpieczenstwa.

* tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

* tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajgc tylko
na potgczenia skonfigurowane przez administratora,

* tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzgce i wychodzgce. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu dziatania
trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przeglagdarce musi by¢ wyrdézniona poprzez odpowiedni kolor ramki przegladarki oraz
informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.
Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co najmniej 140 kategorii i
podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania pobieranych
plikéw za posrednictwem przeglgdarek internetowych, klientéw poczty e-mail, z nosnikéw wymiennych oraz
wyodrebnionych z archiwum.

Ochrona serwera

1.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz

Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu

Server 18.04 LTS i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15,
Oracle Linux 8 oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie — z
uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwosé wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwo$¢ okredlenia typu podejrzanych plikéw, jakie bedg przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows

9.

10.

11.
12.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujgcych sie w ustudze chmurowej
OneDrive.
Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
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13.

14.

15.

16.

17.

z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. -

Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzgdzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemoéw, portow
LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnos$ci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomocg dedykowanego
modutu.

Dodatkowe wymagania dla ochrony serweréw Linux

18.

19.

20.

21.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z poziomu
przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikow na macierzach NAS / SAN, musi w petni wspiera¢ rozwigzanie Dell
EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw. Funkcjonalno$¢ ta musi
zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1.

4.

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft Windows
7/8/8.1/10 32-bit i 64-bit.

System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w systemach macOS (FileVault).
Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istnieC takze mozliwos¢ catkowitego lub czasowego wytgczenia tego
uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android

1.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow, zaréwno w pamieci wewnetrznej, jak i na
karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzgdzania, ktéra
umozliwi:
a. usuniecie zawartosci urzadzenia,
przywrécenie urzgdzenie do ustawien fabrycznych,
zablokowania urzgdzenia,
uruchomienie sygnatu dzwiekowego,
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6.
7.

z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. -

Wzmocnienie krajowego systemu cyberbezpieczenstwa.

e. lokalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
a. nazwe aplikaciji,
nazwe pakietu,
kategorie sklepu Google Play,
uprawnienia aplikaciji,
pochodzenie aplikacji z nieznanego zrédia.

o a0 o

Sandbox w chmurze

1.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac¢ do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury automatycznie,
w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zosta¢ usuniete z
serwerdw producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych probek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére zostaty przestane do analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W przypadku
wykrycia zagrozenia, cate sSrodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub administratora, za pomocg
wspieranego produktu. Administrator musi moc podejrzec jakie pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z wynikiem:

a) Czysty,

b) Podejrzany,

¢) Bardzo podejrzany,

d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania pobieranych
plikéw za posrednictwem przeglgdarek internetowych, klientéw poczty e-mail, z no$nikbw wymiennych oraz
wyodrebnionych z archiwum.

14. W przypadku serwerow pocztowych rozwigzanie musi posiada¢ mozliwosé wstrzymania dostarczania
wiadomosci do momentu zakonczenia analizy probeki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator moze
przywroci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

Modut XDR

1. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej tego samego
producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.
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10.

11.

12.

13.

14.

15.

16.
17.

z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po ktérych nie zostanie wyzwolony
alarm bezpieczenstwa.

Wykluczenia muszg dotyczyé procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktoére pasujg do utworzonego wykluczenia.
Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, $ciezke procesu,
wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi wyzwolenie alarmu
bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢ utworzenia wtasnych regut i edycji regut dodanych
przez producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po sumach kontrolnych. W ramach
blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolne;.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow wykonywalnych na stacji roboczej z
mozliwoscig podgladu szczegotdow wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis
pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnosé pliku.

Administrator, w ramach plikow wykonywalnych oraz plikow DLL, musi posiada¢ mozliwos¢ ich oznaczenia jako
bezpieczne, pobrania do analizy oraz ich zablokowania.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach roboczych, wraz z
informacjg dotyczgcg parametrow uruchomienia. Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu
jako bezpieczny lub niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢ szczegétowego podgladu
wykonanych przez skrypt czynnosci w formie tekstowej.

W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos$¢ weryfikacji
powigzanych zdarzen dotyczacych przynajmniej:

modyfikacji plikdw i rejestru, zestawionych potgczen sieciowych i utworzonych plikow wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwosS¢ przekierowania do konsoli zarzgdzajgcej produktu
antywirusowego tego samego producenta, w celu weryfikacji szczegétéw wybranej stacji roboczej. W konsoli
zarzadzajgcej produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji dotyczgcych
przynajmniej: podzespotoéw zarzagdzanego komputera (w tym przynajmniej: producent, model, numer seryjny,
informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzgdzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw.

Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscig wykonywania polecen
powershell.

7. Macierz —1 szt.

Parametr Wymagania minimalne

Procesor 4-rdzeniowy/8-watkowy procesor 2,2 GHz

Architektura procesora 64-bitowy x86

Mechanizm szyfrowania | AES-NI

Pamie¢ systemowa 4 GB DDR4
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IF\)/IaarL(T;/Cniwalna pojemnosc¢ 64 GB

Gniazdo pamieci 2 x SODIMM DDR4

Pamie¢ flash 5GB

Kieszenie na dyski 8 x 3,5'.' SATA 6 Qb/s, kompatybilnt.a z SATA 2,5" SSD, kompatybilne dyski, ktore
wypetnig wszystkie dostepne zatoki dyskowe

:\)fzs’ruga dyskow SSD 2 x M.2 2280 PCle Gen3 (kompatybilne z NVMe SSD PCle)

Porty Ethernet 2 x 2,5 GbE

Wake on LAN Tak (tylko dla portéw 2,5 GbE)

Ramka Jumbo Obstugiwane

Gniazda PCle 1 x PCle Gen 3 x8

Porty USB 4 (2x USB 3.2 Gen 2 typu A, 2 x USB 3.2 Gen 2 typu C)

Ksztalt obudowy Rackmount 2U (krotkie)

Zasilanie Dwa zasilacze o mocy 300W, 100-240 V

Wentylatory 3 x 60 mm

Temperatura pracy 0-40°C

Wilgotnosc¢ robocza 5-95% bez kondensac;ji

8. Dyski twarde do macierzy dyskowej — 3 szt.

Minimalne parametry dysku:
e Format 3.5"
o Interfejs SATA Il (6 Gb/s)

Dyski «  Pojemnosc dysku 8TB
o Predkosc¢ obrotowa 7200 obr./min.
e Rodzaj dysku HDD
9. UPS —1 szt.

Nazwa elementu,

parametru lub cechy Opis minimalnych wymagan

Moc pozorna 3000 VA

Moc rzeczywista 3000 W

Topologia

(klasyfikacja IEC Line-interactive z AVR
62040-3)

Wspotczynnik mocy 1

Czas przetagczenia na

baterie <4ms

Liczba, typ gniazd 8 x IEC C13 (2 grupy gniazd sterowalnych za pomoca oprogramowania oraz z poziomu
wyjéciowych wyswietlacza 2x2 IEC C13 10A), 1 x IEC C19 16A

Typ gniazda IEC C20 16A

wejsciowego
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Czas podtrzymania

dla 2500W obciazenia |+ ™"
Czas podtrzymania

przy 1200W 13 min
obcigzenia

Dodatkowe bateriie

Mozliwos¢ dodania do 4 dodatkowych modutow baterii w celu wydtuzenia czasu
podtrzymania do 84 minut dla 2500W obcigzenia przy pf=1,0

Napiecie znamionowe

200/208/220/230/240/250 V

Tolerancja napieci
prostownika

160 V — 294 V (regulacja programowa 150-294 V)

Czestotliwosc
znamionowa

50/60 Hz autodetekcja

Tolerancja
czestotliwosci

47-70 Hz

Ksztalt napiecia

Sinusoidalny

Napiecie znamionowe
wyjéciowe

200/208/220/230/240 V do wyboru przez uzytkownika

Zakres zmian napiecia

+6/-10% napiecia nominalnego

Czestotliwosc
wyjéciowa

50/60 Hz

Wspdtczynnik szczytu

3:1

Baterie wymieniane
przez uzytkownika "na
gorgco"

Tak

Ochrona przed
przetadowaniem

Tak (ograniczenie pradu fadowarki, wytgczenie tadowarki / alarm)

Ochrona przed
gtebokim
roztadowaniem

Tak

Okresowy
automatyczny test
baterii

Tak

Mozliwos¢
uruchomienia bez
napiecia w sieci
"zimny start"

Tak

Baterie wewnetrzne o
pojemnosci nie
mniejszej niz

9Ah 12V, minimum 6 szt.

Czas fadowania
baterii do poziomu
90%

< 3 godz. do 90% pojemnosci uzytkowej

Interfejs
komunikacyjny

+ USB

+ RS232 DB-9 zenski (HID)

« styki przekaznikowe

* miniport wytgcznik ON/OFF

* SNMP/Ethernet
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Panel sterowania z
wyswietlaczem LCD

 Panel LCD obrotowy (do uftatwienia odczytéw przy obu wariantach montazu UPSa).
Dostarcza informacji o : stanie pracy urzgdzenia, stanie obcigzenia, pomiarach i
ustawieniach. Funkcje ustawien i odczytéw: lokalne, wyjscia (napiecie wyjsciowe ,
czestotliwos¢ wyjsciowa), baterii (test baterii), pomiary i dane (numer seryjny,napiecie i
czestotliwos¢ wejsciowa i wyjsciowa, poziom obcigzenia, pozostaty czas podtrzymania,
wydajnos¢, zuzycie energii w kWh).

» Poziomy rzad przyciskow sterowania

» Poziomy rzad wskaznikéw stanu : zasialanie z siec(zielony), trybu bateryjnego (z6tty),
usterki (czerwony)

« Sygnalizator akustyczny

Sygnaty akustyczne

« Awaria

« Niski stan natadowania baterii

* Przecigzenie

» Serwis

Przyciski sterujgce i
wskazniki diodowe
LED

* Przycisk Escape (anulowanie)

* Przyciski funkcyjne (przewijanie w gore i w dot)

* Przycisk Enter (potwierdzajgcy)

* Przycisk ON/OFF zatgczenia i wytgczenia

* LED trybu zasilania z siec i(kolor zielony)

 LED trybu baterii (kolor z6tty)

* LED usterki (kolor czerwony)

Typ obudowy

Uniwersalna Tower/Rack 2U

Dane techniczne karty
SNMP

Network Support: Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex - 100Mbps - Half
duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1, SNMP V3/
NTP, SMTP, DHCP/

Tymczasowe hasta: Nadawanie uzytkownikowi dostepu za pomocg konta. Konto moze
wygasac po odpowiedniej, wprowadzonej liczbie dni (hasto przestaje by¢ aktywne).
Blokowanie konta: Po okreslonej liczbie nieudanych prob wpisania hasta lub okreslonej
liczbie dni.

Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI

Kompatybilno$¢: SNMP v1/v3 i IP v4/v6

Interfejs: HTML5

Adresowanie IP: DHCP/BootP/Manualne

Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256

Dostepny port USB (microUSB - port serwisowy)

Certyfikaty: UL 2900-1, 2900-2-2, IEC 62443-4-2,

Dotgczone
oprogramowanie

Tak, monitorujgce i zarzgdzajgce UPS, umozliwiajgce automatyczne zamykanie systemow
operacyjnych.

Zgodnos¢ ze
standardem Energy

Tak

Star
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Maksymaina 438 mm

szerokosé

Maksymg}na 603 mm

gtebokosc

I:;zmm hatasu w odl. do 40 dBA dla pracy normalnej

Znaki bezpieczenstwa | CE, Energy Star, IEC/EN 62040-1-1, IEC/EN 62040-2 class B, IEC/EN 62040-3

Gwarancja 36 miesiecy dla elektroniki, 24 miesigce dla baterii.
producenta

Mozliwos¢ montazu

recznego bypassu Tak

serwisowego

10. UPS per stanowisko — 32 szt.

Parametr

Minimalne wymaganie

Cechy specjalne

System automatycznej regulacji napiecia (AVR)

Kompaktowa obudowa typu tower ze standardem HID port USB do
automatycznej integracji z popularnymi systemami operacyjnymi
Dwa gniazda wyjsciowe typu FR

Topologia

Technologia line-interactive

Wspotczynnik ksztattu

Wieza

Rodzaj budowy

Model wolnostojgcy

Wartos¢ znamionowa VA 850 VA

Moc 480 W

Zawartosc pakietu ﬁzs)tlrzklicsjfgezpieczehstwa
Ochrona przeciwprzepieciowa Tak

Wewnetrzne obejscie Nie

Moc wymiany w trakcie pracy Nie

Automatyczne wytgczanie Tak

Czestotliwos¢ podstawowa - maks. 63 Hz

Czestotliwos¢ podstawowa - min. 45 Hz

Ztacze wejsciowe SCHUKO

Dtugos¢ przewodu wejsciowego 1,5m

Napiecie znamionowe wejsciowe Domysinie 230 V (220/230/240 V)
Czestotliwos¢ znamionowa 50/60 Hz

Zakres czestotliwosci wejsciowych 45-63 Hz

Gniazdo

(2) francuskie

Fundusze Europejskie
na Rozwéj Cyfrowy -

Rzeczpospolita Dofinansowane przez %@E—E@é j,‘lgﬁﬁ,‘f\w
Polska Unig Europejska %12;-1"’% ST




Cyberbezpieczny
Samorzqgd

Projekt ,,Cyberbezpieczna Gmina Miastkow Koscielny” dofinansowany w ramach programu grantowego ,,Cyberbezpieczny Samorzad”
z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane usfugi cyfrowe, Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Liczba potgczen wyjsciowych, norma

francuska (typ E) 2
Zakres napiecia 230V
Napiecie znamionowe wyjsciowe 230V
Typ zasilania 1
Rodzaj napiecia AC

Wykres czasu podtrzymywania
dziatania

Pokaz wykres czasu podtrzymania

Zarzgdzanie akumulatorem

Automatyczny test baterii, ochrona przed gtebokim roztadowaniem, zimny
start

Parametry znamionowe akumulatora 12V /9 Ah
Rodzaj akumulatora Szczelne, kwasowo-otowiowe
Zwiekszone mozliwosci akumulatora Nie

tacznose

Port USB (kompatybilny z HID)

Interfejs uzytkownika

Wskaznik LED

Rodzaj interfejsu

Port USB

Bezpotencjatowy zestyk przetgczajgcy

Nie

Wilgotno$¢ wzgledna

0-90%, bez kondensacji

Zakres temperatury

od 0°C do 40°C (od 32°F do 104°F)

Temperatura pracy - maks. 40 °C
Temperatura pracy - min. 0°C
Wyjsciowa moc pozorna 900 VA
Napiecie wejsciowe — maks. 300 V
Napiecie wejsciowe — min. 140 V
Napiecie wyjsciowe — maks. 257V
Napiecie wyjsciowe — min. 195V
Czestotl. wtorna — maks. 60 Hz
Czestotl. wtérna — min. 50 Hz
Liczba akumulatoréw 1
Sprawnosé 95
Zakres napiecia wejsciowego 140-300 V
Czestotliwos¢ napiecia wyjsciowego 50/60 Hz
Zakres napiecia wyj$ciowego 195-257 V
Faza (wejscie) 1
Faza (wyjscie) 1
Pobdr mocy 253 W
C By @




